Avtalshantering - Sakerhetsdokument

Secure Socket Layer (SSL)

All kommunikation med avtalshanteringens servrar ar saker. Vi anvander krypteringsteknologin,
Secure Socket Layer (SSL), pa avtalshanteringen.

Med Secure Socket Layer (SSL)-protokollet garanteras dktheten pa servern genom ett Digitalt
certifikat som skickas till klienten.

Efter det genereras en unik sessionsnyckel som anvands for att kryptera allt data som skickas mellan
servern och klienten. Endast den klienten kan dekryptera informationen och kdnner dven av om
informationen forandrats pa vagen. Ett giltigt SSL-certifikat kan endast utfardas av ett fatal foretag
runt om i varlden.

Avtalshantering har ett sa kallat "Extended Validation Certificate" (EV) dar foretaget som utfardat
certifikatet har pa egen hand gjort en undersokning som sakerhetsstaller att vi driver en serios
verksamhet.

For mer information om Secure Socket Layer och Extended Validation Certificate, besdk verisign.se
DigiPass-login

Nu finns dven mojligheten att anvdnda DigiPass, en koddosa som anvands utav t.ex. banker, ddar man
far skriva in sin personliga PIN-kod och sedan fylla i den koden som presenteras pa skdarmen nar man
loggar in, for att fa sitt OTP (One-Time Password). Varje anvandare kommer fa en egen koddosa som
vi konfigurerar lokalt och skickar ut till anvandaren.

For att fa tillgang till DigiPass-login, sa kommer administratoren att fa ett mail med en lank, dar
han/hon far fylla i information om vart koddosorna ska skickas. Vill man ha sdker inloggning ar det
krav pa att alla anvdndare ska fa en egen dosa. Dosorna kommer vara bundna till ett anvdandarkonto,
sa ifall nagon slutar och nagon ny borjar, sa maste detta meddelas, sa att vi kan binda om dosan till
den nya personens anvandare.



DigiPass-login - Inloggningsforfarande
N&r man loggar in med dosan sa gar inloggningen till pa féljande vis:

Anviandaren loggar in som vanligt pa Avtalshantering
Anvéandaren far upp en extra ruta med en Challenge som man fyller in i dosan.
Svaret fyller man sedan in i textboxen pa skdarmen
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Anvandaren blir verifierad mot servern och kan fortsatta logga in

Bild: Bilden representerar sjélva inloggningsférfarandet i Avtalshantering

Mer information om dosorna/tekniken finns pa: vasco.com

Behorighetsnivaer i Avtalshantering

| Avtalshantering har vi 6 anvandarnivaer for att enkelt kunna stalla in vilka anvandare som ska
komma at vad.

De nivaer som finns ar

e Administrator

e Avdelningsadministrator
e Personligt konto

e L&s/Skriv/Ta bort

e L3s/Skriv

e |as



Administratér

En administrator ser alla avtal och kan redigera dom. Administratdren kan dven stalla in vissa
installningar som ar foretagsspecifika, samt editera anvandare.

Avdelningsadministratér

Avdelningsadministratoren ser alla avtal som ligger i den avdelningen, samt de underavdelningar som
han/hon dr medlem i. Kan redigera alla dessa avtal.

Personligt konto

Nagon med personligt konto kommer endast att kunna se och redigera sina egna avtal.
Lds/Skriv/Ta bort

Rattighet for att tillata lasning, skrivning/redigering samt borttagning.

Ldis/Skriv

Rattighet for att tillata lasning och skrivning/redigering.

Lds

Rattighet for att tillata lasning.

IP-Access

| Avtalshantering har vi hantering for att kunna tillata/blockera IP-adresser. Man kan enkelt vilja vilka
IP-adresser som ar tillatna att komma at systemet, pa samma satt kan man enkelt bestdmma vilka IP-
adresser som inte far logga in.

Det gar aven att stalla in sa att man anger en IP-adress som man maste surfa ifran for att fa komma
at Avtalshantering. T.ex. ifall nagon &r hemma och sjuk, sa kommer den personen inte att kunna
logga in hemifran och ta ut vital data ur systemet.

Sadkerhet

Fordelen med att vi har en webbaserad tjanst ar att kunderna behover inte oroa sig for
sakerhetsbrister i deras natverk, tjansten ligger helt och hallet pa vara servrar.

Vi ansvarar for tjdnstens sikerhet, bland annat med brandvaggar och antivirus-skydd. Vi tar backup
pa all data dagligen och lagrar detta pa band. Vi anvander oss ocksa utav UPS for att sdkerstalla en
saker avstangning vid eventuella stromavbrott, sa att ingen viktig data forloras.

Databasen ligger skyddad bakom var brandvégg och tillater ingen extern dtkomst. Aven om ndgon
skulle fa tag pa databasen sa skulle de inte vara hjalpta utav det som star i den, da den ar lagrad
binart, vilket omajligor lasning utan ratt verktyg och nycklar for att ansluta och hamta ut data.



